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ETAP

8

Planowanie
łańcucha bloków
Podstawowe koncepcje zarządzania własnością
za pomocą łańcucha bloków

Na wcześniejszych etapach ustaliliśmy istnienie związku pomiędzy zaufaniem, integral-
nością, całkowicie rozproszonymi systemami peer-to-peer i łańcuchem bloków. W efekcie
tych ustaleń dobrze rozumiesz, czym jest łańcuch bloków, dlaczego jest potrzebny i jaki
problem rozwiązuje. Nadal nie znasz jednak wewnętrznego sposobu funkcjonowania
łańcucha bloków. Na tym etapie dowiesz się w zarysie, jak działa łańcuch bloków, zapo-
znając się z ogólnym scenariuszem jego stosowania, który poprowadzi Cię przez kolejne
etapy. Omówimy także główne zadania związane z projektowaniem łańcucha bloków do
celów zarządzania własnością oraz przyjrzymy się podstawowym koncepcjom z nim związa-
nym. Ten etap jest punktem wyjścia do kolejnych, w których szczegółowo omówimy kon-
cepcje i technologie składające się na łańcuch bloków.

Cel
Celem naszych aktualnych rozważań będzie zrozumienie koncepcji składających się na
pojęcie łańcucha bloków. Ze względów dydaktycznych zajmiemy się działaniami związanymi
z tworzeniem własnego systemu zarządzania własnością. Staniesz więc przed takimi samymi
problemami, z jakimi musiał się kiedyś zmierzyć i jakie z powodzeniem rozwiązał wynalazca
łańcucha bloków. Chodzi o opracowanie programu zarządzającego własnością w całkowicie
rozproszonym systemie peer-to-peer, który będzie działał w bezwzględnie otwartym i nieza-
ufanym środowisku.
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Punkt początkowy
Oto punkt wyjścia — podstawowe fakty dotyczące rozważanego systemu możemy zestawić
w następujący sposób:

 System będzie całkowicie rozproszonym systemem peer-to-peer, składającym się z zaso-
bów obliczeniowych udostępnianych przez jego użytkowników.

 System peer-to-peer wykorzystuje Internet jako sieć łączącą poszczególne węzły.
 Ani liczba węzłów, ani ich wiarygodność i poziom zaufania nie są znane.
 Celem systemu peer-to-peer jest zarządzanie własnością dobra cyfrowego (np. punktów
premiowych lub cyfrowej waluty).

Ścieżka postępowania
Istnieje siedem głównych zadań, którymi należy się zająć podczas opracowywania i tworze-
nia oprogramowania zarządzającego własnością z wykorzystaniem całkowicie rozproszo-
nego systemu peer-to-peer w otwartym i niezaufanym otoczeniu. Oto one:

 opis własności,
 ochrona własności,
 przechowywanie danych transakcji,
 przygotowywanie rejestrów do rozproszenia w niezaufanym środowisku,
 rozpraszanie rejestrów,
 dodawanie nowych transakcji do rejestrów,
 określanie, które rejestry odpowiadają prawdzie.

Zadanie 1. Opis własności
Zanim zaczniemy tworzyć łańcuch bloków, musimy zadać sobie pytanie, co zamierzamy
z nim zrobić. Ponieważ będziemy chcieli zaprojektować system oprogramowania, który za-
rządza własnością, musimy najpierw zadecydować, jak tę własność opisać. Okazuje się, że
dobrym sposobem opisu wszelkiego rodzaju przeniesień własności są transakcje, a pełna
historia transakcji jest kluczem do identyfikacji aktualnych właścicieli. Na etapie 9 zajmiemy
się więc transakcjami, ustalając, czym są, jak można je opisywać i wykorzystywać do usta-
lania własności.

Zadanie 2. Ochrona własności
Opis własności za pomocą transakcji to tylko punkt wyjścia. Niezbędny jest także sposób,
aby uniemożliwić niepowołanym osobom uzyskiwanie dostępu do własności innych. W co-
dziennym życiu łatwo jest uniemożliwić obcym skorzystanie z naszego samochodu czy wej-
ście do naszego domu za sprawą drzwi zaopatrzonych w zamki. Okazuje się, że sposób
ochrony transakcji na poziomie indywidualnym, przypominający drzwi z zamkami, które
chronią samochód lub dom, zapewnia kryptografia.
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Ochrona własności składa się z trzech podstawowych elementów, którymi są: identyfika-
cja i uwierzytelnianie właścicieli oraz umożliwianie dostępu do przedmiotu własności
wyłącznie jego właścicielom. W ramach etapów 12 i 13 wyjaśnimy te pojęcia bardziej
szczegółowo, posługując się koncepcją wartości skrótu. Jeżeli nigdy wcześniej nie słyszałeś
o wartościach skrótu, nie ma powodów do obaw. Ich szczegółowe wyjaśnienie zawiera treść
etapów 10 i 11. Interesujące informacje znajdą w nich jednak także czytelnicy dysponujący
wykształceniem technicznym lub wiedzą o wartościach skrótu.

Zadanie 3. Przechowywanie danych transakcyjnych
Opisywanie własności za pomocą transakcji i posiadanie środków bezpieczeństwa, które
chronią własność na poziomie poszczególnych transakcji, to istotne etapy na drodze do za-
projektowania systemu oprogramowania, który będzie zarządzał własnością. Niezbędny jest
jednak także sposób przechowywania całej historii transakcji, bo historia ta służy do ustala-
nia własności. Historia transakcji jest fundamentalnym składnikiem procesu ustalania
własności, więc musi być przechowywana w bezpieczny sposób. Okazuje się, że struktura
danych łańcucha bloków jest cyfrowym odpowiednikiem rejestru. W ramach etapów 14 i 15
zapoznamy się z wymaganiami, jakie musi spełniać struktura danych łańcucha bloków, aby
służyć jako cyfrowy rejestr, i dowiemy się, jaki jest sposób jej implementacji.

Zadanie 4. Przygotowywanie rejestrów do rozproszenia
w niezaufanym środowisku
Dobrze jest posiadać jeden wyizolowany rejestr czy też strukturę danych łańcucha bloków,
która zawiera dane transakcyjne, ale naszym celem jest zaprojektowanie rozproszonego sys-
temu peer-to-peer, który będzie działał w niezaufanym środowisku. Kopie rejestru będą
więc funkcjonować w niezaufanych węzłach i w niezaufanej sieci. Co więcej, kontrolę nad
rejestrami przekażemy całej sieci, bez centralnego punktu kontrolnego lub koordynacyj-
nego. Jak w takiej sytuacji zapobiec fałszowaniu rejestrów lub manipulowaniu nimi (np.
poprzez usuwanie transakcji z historii lub dodawanie do niej transakcji nielegalnych)?
Okazuje się, że najlepszym sposobem zapobiegania wprowadzaniu zmian w historii transak-
cji jest sprawienie, aby była ona niemożliwa do zmiany. Oznacza to, że rejestrów — i tym
samym historii transakcji — nie można zmieniać po ich zapisaniu. W efekcie nie będziemy
musieli się obawiać, że rejestry zostaną zmanipulowane lub sfałszowane, bo po prostu nie
da się ich zmienić. Jednakże posiadanie rozproszonego systemu peer-to-peer, do którego
niemożliwe jest wprowadzanie zmian, wydaje się być czymś wyjątkowo bezpiecznym, ale
za to okazuje się zupełnie bezużyteczne, bo nie da się dodawać do niego nowych transakcji.
Dlatego też wyzwanie dla struktury danych łańcucha bloków polega na tym, aby była ona
z jednej strony niezmienna, a z drugiej przyjmowała nowe transakcje. Samo w sobie brzmi
to jak sprzeczność, ale okazuje się, że jest możliwe dzięki sztuczce technicznej, którą wyja-
śnimy na etapie 16. W efekcie jej zastosowania powstaje struktura danych łańcucha bloków
z atrybutem „tylko-do-dopisywania”: możliwe jest dodawanie nowych transakcji, ale prak-
tycznie nie da się wprowadzać zmian w danych, które zostały dodane w przeszłości.
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Zadanie 5. Rozpraszanie rejestrów
Gdy rejestr ma atrybut „tylko-do-dopisywania”, można stworzyć rozproszony system reje-
strów peer-to-peer, udostępniając jego kopie każdemu, kto o to wystąpi. Samo udostępnianie
kopii rejestrów tylko do dopisywania nie spełni jednak zakładanych celów. Rozproszony
system zarządzający własnością oznacza interakcje między uczestnikami czy też węzłami.
Dlatego na etapie 17 wyjaśnimy, w jaki sposób węzły systemu współdziałają ze sobą i jakimi
informacjami się wymieniają.

Zadanie 6. Dodawanie nowych transakcji do rejestrów
Rozproszony system peer-to-peer składa się z uczestników, których komputery przechowują
poszczególne kopie struktury danych łańcucha bloków z atrybutem „tylko-do-dopisywania”.
Ponieważ struktura danych pozwala na dodawanie nowych danych transakcyjnych, należy
sprawić, aby dodawane były wyłącznie prawidłowe i autoryzowane transakcje. Okazuje się,
że jest to możliwe dzięki zezwoleniu wszystkim uczestnikom systemu peer-to-peer na doda-
wanie nowych danych i dodatkowo przekształceniu wszystkich uczestników systemu
peer-to-peer w nadzorców innych uczestników. W efekcie wszyscy uczestnicy systemu
będą się wzajemnie nadzorować i wskazywać błędy popełniane przez „ich” uczestników.
Na etapie 18 wyjaśnimy tę kwestię bardziej szczegółowo, a także zajmiemy się zagadnie-
niem zapewniania motywacji uczestników systemu, tak aby wypełniali te funkcje.

Zadanie 7. Określanie, które rejestry odpowiadają prawdzie
Gdy można już dodawać nowe transakcje do poszczególnych rejestrów w systemie peer-to-peer,
pojawia się problem typowy dla każdego rozproszonego systemu peer-to-peer: do różnych
użytkowników mogą docierać różne transakcje, co powoduje, że historie przechowywanych
przez nich transakcji będą się różnić. W związku z tym w systemie peer-to-peer mogą
funkcjonować różne wersje historii transakcji. Ponieważ historia transakcji jest podstawą
identyfikacji uprawnionych właścicieli, dysponowanie różnymi sprzecznymi historiami
transakcji stanowi poważne zagrożenie dla integralności systemu. Dlatego istotne jest, aby
znaleźć sposób umożliwiający albo zapobieganie pojawianiu się różnych historii transakcji,
albo decydowanie, która historia transakcji odpowiada prawdzie. Ze względu na charakter
całkowicie rozproszonego systemu peer-to-peer zastosowanie pierwszej z metod nie jest
możliwe. W efekcie musimy określić, na podstawie jakiego kryterium będziemy ustalać i wy-
bierać jedną historię transakcji, którą uznamy za prawdziwą. I jest jeszcze jeden problem:
w całkowicie rozproszonym systemie peer-to-peer nie ma organu centralnego, który mógłby
określić, którą historię transakcji należałoby wybrać. Okazuje się, że problem ten można
rozwiązać, umożliwiając każdemu z węzłów systemu peer-to-peer samodzielne decydowanie,
która historia transakcji odpowiada prawdzie, w taki sposób, aby większość uczestników
systemu niezależnie zgodziła się z tą decyzją. Okazuje się także, że rozwiązanie tego problemu
zawiera sam sposób, w jaki łańcuch bloków umożliwia dodawanie nowych transakcji do
struktury danych łańcucha bloków z atrybutem „tylko-do-dopisywania”. Kryteria te i sposób
ich stosowania wyjaśnimy szczegółowo na etapie 19.
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Streszczenie
Na tym etapie określiliśmy siedem zadań, tworzących etapy pełnej wyzwań intelektualnej
podróży w świat koncepcji opisujących łańcuch bloków. Po wykonaniu tych zadań zdobę-
dziemy szczyt: zrozumiemy łańcuch bloków. Na etapie 21 połączymy wszystkie te koncepcje
i będziemy mogli cieszyć się efektami nabytej wiedzy. Etap 21 to rozdział podsumowujący,
jak ten, ale wymagający wiedzy technicznej, którą zdobędziesz podczas dalszej lektury.

Podsumowanie

 Aby zaprojektować całkowicie rozproszony system rejestrów peer-to-peer w celu zarzą-
dzania własnością, należy odnieść się do następujących zadań, którymi są:

 opis własności,
 ochrona własności,
 przechowywanie danych transakcji,
 przygotowywanie rejestrów do rozproszenia w niezaufanym środowisku,
 rozpraszanie rejestrów,
 dodawanie nowych transakcji do rejestrów,
 określanie, które rejestry odpowiadają prawdzie.

 Zadania opisane powyżej zostaną omówione na kolejnych 12 etapach.
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